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Skutecznie przeprowadzona cyfryzacja sektora energetyki zadecyduje o zmianie
dotychczasowego modelu wytwarzania, dystrybucji i sprzedazy energii elektrycznej

Rozproszona Infrastruktura informatyczna

jako element 4 rewolucji przemystowej

Skuteczna alternatywa dla rozwigzan “Gigantow”
Petna Kontrola Panstwa nad kregostupem informatycznym

Potencjat na stworzenie w Polsce bezpiecznej cyberprzestrzeni
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Cyfryzacja w oparciu o rozwigzania scentralizowane jest zagrozeniem dla Energetyki

GLOBALNE FIRMY
INFORMATYCZNE
ZAINWESTOWALY
OGROMNE SRODKI WE
WDROZENIE PLATFORM
SCENTRALIZOWANYCH
PRZEZ CO KONSEKWENTNIE
LANSUJA ICH STOSOWANIE

Czy centralizacja jest dobrym rozwiazaniem dla
systemu typu Smart Grid ?
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Zagrozeniem dla skutecznej cyfryzacji jest przyjecie lansowanego przez gigantow modelu
scentralizowanej infrastruktury informatycznej w oparciu wytacznie o rozwigzania cloudowe

System System
SCENTRALIZOWANY ROZPROSZONY

Wady:

1. vendor lock-in 1. branzowa/panstwowa infrastruktura

2. dane poza granicami 2. dane w granicach panstwa
3. zyski poza granicami 2. stymulacja i rozwQj lokalnego rynku
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Alternatywa jest Architektura Rozproszona

Architektura ROZPROSZONA

Odporna na: '

- ataki terrorystyczne
- ataki cybernetyczne

Wybudowana w oparciu o:
- oprogramowanie Open Source
- dowolny sprzet pomiarowy

Petna Kontrola

Wtasna infrastruktura
Prosta integracja z istniejgcymi elementami
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Wyzwania dla Architektury Rozproszonej

Wyzwania podstawowe
loT to DANE

D

Komunikacja

- agnostycyzm transportowy
- trwato$¢ i stabilno$¢ potgczenia

Endpoint

- agnostycyzm sprzetowy

- agregacja danych z wielu zrodet
- buforowanie danych

Dane

- archiwizacja danych

- replikacja danych

- skalowanie przestrzeni dyskowych

Obliczenia na danych
- skalowanie mocy obliczeniowej

- opdznienie

- dynamiczna alokacja zasobéw

W analizie pomijamy:
- tory komunikacji z sensorami i aktuatorami
- warstwe wizualizacji i aplikacji klienckich
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Cyberbezpieczenstwo

- jednoznaczna identyfikacja
endpointéw

- autoryzacja potaczenia

- szyfrowanie danych

- aktualizacja aplikacji
- aktualizacja OS

- prawa dostepu

- egzekucja aplikacji

- niemutowalnos$é danych

- dostep do danvch

- brak pojedynczego punktu
dostepu

- pewnosé operacyjna
- dynamiczne przesytanie zrédet
aplikacji obliczeniowych




Wyzwania dla Architektury Rozproszonej

@ Fundamentalny problem

http://mojserver.pl/mojedane

W rozwigzaniach
scentralizowanych

http:// mojserver.pl / mojedane ograniczeniem jest
dotychczasowy system

dostepu do danych
Protokot Serwer Sciezka

Czy taka forma dostepu do danych jest dobra dla
przemystu 4.0 ?
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Rozwigzaniem jest Fog Computing

‘=‘ A gdyby tak usung¢ z adresu danych serwer ?

fog:/ QmRZMczjrAFRs24fZ8 TTdBMoCbuSUZ6DbA8XtGjYiVS74n
Hr_/

Hash danych Fundamentalna zmiana

sposobu adresowania
GIT + BIT TORRENT dostepu do danych

otwierajaca droge do

budowy skutecznej

Czym jest Hash ? alternatywy dla
. / rozwigzan
Dane Funkcja hashujaca Hash e AL

d H(d) h

sha-256 QMRZMczjrAFRs24fZ8 TTdBMoCbu5UZ6DbASXG}YiVS74n

Funkcja hashujaca (funkcja skrétu) to funkcja przyporzadkowujgca dowolnie duzemu ciggowi znakdw
krotkg, zawsze posiadajgcg staty rozmiar, niespecyficzng, quasi-losowg wartosc, tzw. skrot nieodwracalny.
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Przysztosc¢ nalezy do Fog Computingu

£ ) Czym jest Fog Computing ? NET Whnioski

National Institute of
Standards and Technology
U.S. Department of Commerce

Fog computing is a horizontal, physical, or virtual resource paradigm that :‘r’z’Ofc‘;":":;‘:; ';‘l’;’;:"“""
resides between smart end-devices and traditional cloud or data centers. zastosowania w wielu wertykatach

. . . / Vi \ \ Oprogramowanie horyzontalne
This paradigm supports vertically-isolated, latency-sensitive applications to platforma

by providing ubiquitous, scalable, layered, and distributed

_ ~ Fog ma nature rozproszona
computing, storage, and network connectivity. *
Fog powinien umozliwiaé
wykonywanie obliczen,

magazynowanie danych
oraz rozwigzywaé problemy
‘ Cloud sieciowe.

Fog powinien umozliwiaé
uruchamianie aplikacji

Fog nie wyklucza
istnienia chmur obliczeniowych

N Fog
Dziesiatki tYSiGCy Istnieja miliony urzadzen

sensorycznych i innych

inteligentnych uktadéw,

wiec platforma z zatozenia

powinna by¢é agnostyczna i nie
- Smart Devices narzucaé zadnych protokotéw

A Miliony
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Przysztosc¢ nalezy do Fog Computingu

Elementy mgty NISI' Wnioski

Standards and Technology
U.S. Department of Commerce

D

Wezty nie s3 jednakowe

Wezty moga mieé dowolna

Fog Node architekture sprzetowa

Cluster Fog Node >\ @ Wezty maja ré6zna moc
obliczeniowa (np. klastry) i r6zne

zasoby, wiec powinny realizowaé
rézne zadania

Wezty moga sie taczyé w klastry

Istnieja wezty o niewielkiej
mocy obliczeniowej, ktére
nie powinny byé dociazane
zadna praca

o] AT AN T A 5 A
Light Fog Node - / % NN A
(Mist Node) S A i

Magta obliczeniowa to zbidér heterogenicznych, luzno powigzanych weztdw, ktére
koegzystujg w jednej sieci.

Mist computing to lekka forma mocy obliczeniowej, istniejgca na granicy sieci.
Wybudowana przy uzyciu mikrokomputeréw. Jej podstawowym celem jest
agregacja i przesytanie danych do mgty obliczeniowe;.
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Cechy podstawowe Fog Computingu

()

Centrum im. Adama Smitha |

Podstawowa charakterystyka NIST
m g{'y National Institute of

Swiadomosé lokalizacji i niskie opdznienie

Fog compting oferuje najnizsze mozliwe opdznienie poniewaz wezty
sg Swiadome swej geograficznej lokalizacji i op6znien w komunikaciji
Z innymi weztami

Rozproszenie geograficzne
Serwisy i aplikacje uruchomione na warstwie mgty obliczeniowej
sg z natury geograficznie rozproszone

Heterogenicznos¢
Fog computing wspiera zbieranie i agregacje danych z réznych zrédet
przez wezty o réznych architekturach.

Interoperacyjnosc¢
Fog coputing umozliwia rozwigzanie skomplikowanych problemow,
umozliwia wiec wspotprace wielu weztéw.

Interakcje w czasie rzeczywistym
Aplikacje wymagajg interakcji w czasie rzeczywistym
a nie analizy po fakcie.

Skalowalnosé

Fog computing moze by¢ zaadoptowany do réznych rozwigzan.
Umozliwia wigc automatyczng rejestracje zasobdw i dynamiczne
zarzgdzanie.

www.smith.pl

Standards and Technology
U.S. Department of Commerce

Whnioski

Giénym wyzwaniem jest
kontekstowo$é. Wezty musza
wiedzieé gdzie sa i jakich maja
koleg6w.

System ma wspieraé wiele
(wszystkie) protokotéw
komunikacji ze Swiatem.

Lepiej daé mozliwos$é
uruchamiania aplikacji firm 3cich
niz robié to samemu.

Wezty muszg wspétpracowaé
wiec wykonuja rézne zadania.



Prywatny blockchain - bezpieczny Fog Computing

’_\ Permissioned blockchain -
~ zastosowanie

Kazda operacja administracyjna
zapisana jest na blockchainie i operuje na kluczach
publicznych wetéw

Transakcje administracyjne definiujg:

- dodawanie usuwanie weztoéw

- prawa dostepu do danych

- prawa dostepu do zasobdw infrastruktury

Centrum im. Adama Smitha | www.smith.pl

Zatozenia

Aplikacje krytyczne to
infrastruktura zamknieta,
odizolowana, zbudowana dla jednej
lub kilku firm o ograniczonym
zaufaniu.

Permissioned blockchain jest
wystarczajacy do zabezpieczenia
systemu

Wszystkie operacje administracyjne
i ACL zapisane s3 na blockchainie




Oparcie cyfryzacji Energetyki o Fog computing moze by¢ polska specjalnoscia i sprawic, ze

Polska stanie sie liderem w obszarze Industry 4.0

Technologia jest juz testowana w Polsce przez jednego z duzych OSD
Poziom gotowosci technologicznej do petnego skalowania moze byc¢ osiggniety
juz w 2020 roku, co pokrywa sie z planowanym ogftoszeniem standardu 5G

Mamy realng szanse na stworzenie Narodowego Programu Cyfryzacji
Energetyki w oparciu o wtasne technologie informatyczne stymulujac dalszy
dynamiczny rozwoj gospodarczy Polski w erze IV rewolucji przemystowej
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Fog computing jest realng drogg do zbudowania nowoczesnego, zrownowazonego i

przyjaznego panstwa bazujacego na dostepie do informacji i przedsiebiorczosci jego obywateli

Wirtualne
elektrownie

Miejska/gminna
infrastruktura
komunalna

Miejska/gminn “\
a infrastruktura

energetyczna Eﬁ Inteligentne
smart grid OSWietlenie
e-mobility

Odnawialne Bilansowanie i

zrodta energii efektywnos¢é

Smart home- konsumenci

energetyczna

indywidualni
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